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Cybercriminaliteit is de snelst groeiende vorm van criminaliteit. Inmiddels kost
cybercriminaliteit het Nederlandse bedrijven jaarlijks al zo’'n 10 miljard euro. Voor veel
mkb ondernemers lijkt het een ver-van-mijn-bed-show; maar uit onderzoek is
gebleken dat juist het mkb een gewillig slachtoffer is. Veelal wordt dit veroorzaakt
door het gebruik van verouderde systemen, weinig tot geen controle en ‘open’
toegang tot gevoelige data.

Indien er (door leden) niet digitaal bewust en veilig wordt gewerkt, kan dit leiden tot
schade (financieel, imago) binnen de gehele branche. Daarnaast wordt de
afhankelijkheid van digitale verwerking van gegevens steeds belangrijker en is ook de
meldplicht datalekken en — vanaf 25 mei 2018 — de Algemene Verordening
Gegevensbescherming (AVG, in Engels GDPR) op ondernemers van toepassing.

[naam partner/ branchevereniging invullen] met in totaal [aantal leden invullen] leden
onderkent het belang van het digitaal op een veilige manier werkzaam zijn, zowel
voor [naam partner/ branchevereniging invullen] als voor de leden.

De campagne Veilig Zakelijk Internetten van MKB-Nederland en VNO-NCW,
gesteund door het ministerie van Veiligheid & Justitie en het ministerie van
Economische Zaken, richt zich op het meer bewust maken van het mkb op het gebied
van cybersecurity. Hiervoor is een platform opgezet, bestaande uit twee delen:

- Academy/ leeromgeving: informatie en praktische tools over (de ‘soft’ kant)
van cybersecurity, waarmee leden zélIf aan de slag kunnen om zich beter
weerbaar te maken en informatie tot zich te nemen;

- Cyber Risico Scan: een digitale scan om de digitale omgeving (website/
bedrijfsnetwerk) te controleren op kwetsbaarheden. Na de scan volgt een
rapport met kwetsbaarheden, de business impact daarvan en mogelijke
oplossingen. Vanuit de campagne wordt hiermee volledig geautomatiseerd
de kwetsbaarheid van website en bedrijfsnetwerk in kaart gebracht.

[Naam partner/ branchevereniging invullen] (hierna: branchevereniging) wil graag
deelnemen aan de campagne Veilig Zakelijk Internetten. Vanuit de campagne wordt
het platform gefaciliteerd. Daarbij wordt er in de periode tot en met 31 maart 2018 — in
afstemming met de branchevereniging — zesmaal een kant-en-klaar branche
specifiek communicatiepakket geleverd die u kunt gebruiken leden bewust te
maken van risico’s en cybersecurity.

Doordat de campagne gesubsidieerd wordt vanuit de overheid, zijn er aan een groot
deel van de campagne geen kosten verbonden. Om het succes van de campagne zo
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groot mogelijk te maken, verklaart de Branchevereniging akkoord te gaan met de volgende

randvoorwaarden:


mailto:Berg@vnoncw-mkb.nl
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Leden van [naam partner/ branchevereniging invullen] (hierna: leden), worden vanuit de
branchevereniging gestimuleerd cybersecuritymaatregelen te nemen. Doelstelling is om het niveau van
bewustzijn rond digitale beveiliging bij de leden te verbeteren. Hiervoor committeert Branchevereniging
zich minimaal aan uitvoering van de volgende activiteiten:

e De branchevereniging zal via de voor haar beschikbare kanalen (direct mail, website,
nieuwsbrief, social media, e.a.) richting alle leden uitingen rond cybersecurity en de campagne
communiceren. De uitingen worden door het campagneteam in de vorm van kant-en-klare
communicatiemiddelen voorzien van een voor u gecreéerde URL toegezonden aan de
bekende emailadressen. Op verzoek van de branchevereniging kan het campagneteam
ondersteuning geven bij de communiceren aan de leden.

¢ Na het ondertekenen van dit deelnameformulier stelt de branchevereniging een logo ter
beschikking voor de campagnesite (www.veiligzakelijkinternetten.nl)

Op basis van bovenstaande inspanning is deelname aan de campagne kosteloos. Bij het niet nakomen
van bovenstaande spelregels in de periode tussen 1 november 2017 en 30 april 2018 wordt €2.000,- in
rekening gebracht voor de gemaakte kosten.

Optioneel is het mogelijk om vanuit de campagne een aantal extra diensten af te nemen. In
onderstaande lijst zijn meerdere keuzes mogelijk:

| Ja, ik kies voor rapportages bij de Cyber Risico scans, welke zijn uitgebreid met de
belangrijkste onderzoeksresultaten van de Haagsche Hogeschool (inclusief tips en tricks voor
de leden) én bij de meest voorkomende kwetsbaarheden wordt een business impact specifiek
voor uw branche beschreven. Hierdoor ziet elk lid direct welke kwetsbaarheden op zijn situatie
van toepassing zijn en wordt de business impact beschreven (in het jargon van uw branche).
Bovendien wordt hierbij na een jaar een managementrapport van de Cyber Risico Scans op
branche-niveau opgeleverd aan de aanvrager, zodat u weet wat er binnen uw branche speelt.

De kosten hiervan bedragen € 3.000,- excl. btw. Deze kosten zullen door ThreadStone Cyber Security
bij Branchevereniging in rekening worden gebracht.

| Ja, ik kies voor een presentatie door ThreadStone Cyber Security (ethisch hackers) over Cyber
Security en cybercriminaliteit bij een evenement voor mijn leden. Ik verzorg zelf het evenement.

De kosten van de spreker bedragen € 250,- per presentatie + € 1,- per kilometer berekend vanaf den
Haag (v.v.) excl. btw. Deze kosten zullen door ThreadStone Cyber Security B.V. bij Branchevereniging
in rekening worden gebracht.

Voor akkoord,

Datum : Klik hier als u tekst wilt invoeren.
Plaats : Klik hier als u tekst wilt invoeren.
Naam Branchevereniging : Klik hier als u tekst wilt invoeren.
Naam Contactpersoon : Klik hier als u tekst wilt invoeren.

Handtekening

Stuur het formulier na ondertekening in naar het campagneteam, info@veiligzakelijkinternetten.nl
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